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Resenha:
Marco Civil: Liberdade e o Futuro da Internet
Ramon Trindade Pellegrini, Rafael Trindade Pellegrini

Cypherpunks: liberdade e futuro da internet, publicado pela Editora Boitempo, no ano
de 2013, é uma obra criada a partir das reflexdes de Julian Assange, em parceria com Jacob

Appelbaum, Andy Miiller-Maguhn e Jérémie Zimmermann, fruto dos debates registrados no
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programa The World Tomorrow', apresentado pelo préprio Assange. Um livro que suscita a
reflexdo sobre a vigilancia de informacbes pela internet por parte dos governos,
principalmente o estadunidense. Nas palavras do autor, este exemplar “ndo é um manifesto,
ndo ha tempo para isso [trata-se de] um alerta” (ASSSANGE, 2013, p. 25), pois o futuro do

mundo, para ele, é o futuro da internet:

As Unicas pessoas que serdao capazes de manter a liberdade que tinhamos,
digamos, vinte anos atras [...] sdo aquelas que conhecem intimamente o
funcionamento do sistema. Entdo sé uma elite high-tech rebelde é que ser3
livre (ASSANGE, 2013, p. 157).

Esta mensagem é um aviso imediato ao que esta acontecendo na rede, mas quem € o
personagem que a emite? Julian Assange é um ativista e hacker australiano que se autointitula
cypherpunk, ou seja, um militante politico que opera através do ciberespaco. Ficou
mundialmente conhecido em 2010, quando divulgou, pela WikiLeaks, em parceria com jornais
como The Guardian (Gra-Bretanha), Der Spiegel (Alemanha), The New York Times (Estados
Unidos), Le Monde (Franca) e El Pais (Espanha), mais de 70 mil relatdrios militares secretos
sobre a guerra do Afeganistao — os Didrios da Guerra do Afeganistao —; mais de 400 mil
relatos de campo na guerra do Iraque — os Registros de Guerra do Iraque — e mais de 250 mil
relatdrios diplomaticos das embaixadas dos Estados Unidos ao redor do mundo - o Cablegate.

Foi o maior vazamento de documentos oficiais da histdria. Mas o que vem a ser a WikiLeaks?

A WikiLeaks é uma organiza¢ao com caracteristicas de jornalismo investigativo. Possui
uma robusta criptografia para dar anonimato a suas fontes, além de uma incrivel base de
dados que permite ao leitor ter acesso a milhdes de documentos confidenciais em tempo
integral, de sua nacdo e do mundo. Sdo chamadas informagbes classified (confidenciais), isto
é, documentos oficiais arquivados na internet, que podem interferir diretamente no plano

material, dado o conteldo explicitado. S3o exemplos: o video do helicéptero “Apache”

' Disponivel em: http://www.youtube.com/channel/UCHmMLs4VZzdkWgoR3uakHTbA. Acesso em: 12 mai. 2014.
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assassinando individuos ditos terroristas; os didrios das guerras do Afeganistao e Iraque na
“luta contra o terror”, bem como a opinido de diplomatas estadunidenses acerca de inimeros

governantes mundiais e suas formas de governo.
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E acerca destas complexidades na rede virtual que Assange discorre nessa obra. Como
o livro acompanha o didlogo sobre inumeros assuntos relacionados a internet e seu controle,
propomos nao dividi-lo em capitulos, mas examina-lo segundo suas caracteristicas principais,

tracando um paralelo com o marco civil no Brasil.

Inicialmente, Assange (2013, p. 20) enfatiza que, “o mundo deve se conscientizar da
ameaca da vigilancia para a América Latina e para o antigo Terceiro Mundo. A vigilancia nao
constitui um problema apenas para a democracia e para a governan¢a, mas também
representa um problema geopolitico”. Neste sentido, sdo os servicos de seguranca do Estado
os beneficiarios diretos do exercicio do poder de controle e repressdo. E neste cenario que o

projeto de lei marco civil da internet esta inserido. Mas do que se trata?

A Lei 12.965/14, conhecida como marco civil da internet, foi analisada e votada pelo
Congresso; depois, pelo Senado e, por fim, sancionada pela presidenta Dilma Rousseff, dia 24
de abril de 2014, entrando em vigor dois meses depois, marcando significativamente os
direitos a internet no Brasil. Sucintamente, trata-se de uma espécie de constituicao de sitio
virtual, estabelecendo direitos e deveres para usuarios e provedores de internet no Pais, tais
como: neutralidade na rede, ou seja, garantia de que o trafego terd a mesma qualidade e
velocidade, independente do tipo de navegacdo; ndo-suspensao da conexao a internet, salvo
por débito e sua manutencdo da qualidade contratada; privacidade, significando que
informacgbes pessoais e registros de acesso s6 poderao ser vendidos mediante autoriza¢ao do
usuario; seguranca dos registros de conexao dos usuarios, propondo que os dados sejam
guardados pelos provedores durante um ano sob sigilo completo, podendo ser acessados

exclusivamente por ordem judicial.

Segundo a coordenadora do Intervozes, Beatriz Barbosa, o principal problema
enfrentado pelo marco civil diz respeito ao artigo 15, que obriga as empresas de

telecomunica¢des a guardar, por um ano, todos os dados de trafego na rede. Segundo a
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pesquisadora, a lei prevé que estas informagbes sé possam ser acessadas por decisdo judicial.

Mesmo assim, a obrigacao:
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viola a privacidade do usuério [e] acaba levando ao risco de uma vigilancia em
massa e € uma limitagdo a prépria liberdade de expressdo (que é uma base
fundamental do projeto). O fato de saber que toda sua movimentac¢do na
internet esta sendo armazenada para eventuais investiga¢des faz com que a
pessoa se comporte de forma diferente’.

Ja o coordenador-geral do Sindicato dos Jornalistas Profissionais do Distrito Federal,
Jonas Valente, afirma veementemente que, “motivado pela vigilancia institucionalizada de um
evento internacional, o governo aprova uma lei avancada, mas em que o simples fato de
guardar os dados viola a minha privacidade”. Desses vieses, entendemos que o ponto
nevralgico do marco civil estd no artigo 15 da Constituicao, ou seja, no armazenamento de

dados pessoais que poderiam favorecer a vigilancia macica da internet pelo governo.

A obra de Assange ¢ significativa para tal andlise, pois observa que, apesar de estarem
constantemente vigiados quando na rede, sao os proprios usudrios que, muitas vezes,
fornecem suas informacdes particulares. E nesse contexto, permeado de inovacdes
tecnoldgicas, sobretudo na area informativa, que ocorre a vigilancia por parte dos governos e
corporag¢des. Uma simbiose de controle e poder que revela o cenario sombrio e orwelliano em

que vivemos.

Segundos os cibermilitantes, “o Facebook e a Google podem ser considerados
extensGes dessas agéncias, [Uma vez que] tém acesso a todos os dados armazenados”
(ASSANGE, 2013, p. 72). Isto significa que, se o sujeito for usudrio dessas empresas, as
agéncias de monitoramento, possivelmente, captardo informa¢bées como: com quem se
comunica, seus interesses e objetivos, até preferéncia sexual, religiosa e crencas filosdficas.
Demodé, o alerta observado por Beatriz Barbosa e Jonas Valente, no que tange ao marco civil,

se coaduna com esta analise.

* Disponivel em: http://www.folhapolitica.org/2014/04/apoiadores-do-marco-civil-admitem.htm| Acesso em: 18
jun. 2014.

3 Disponivel em: http://www.folhapolitica.org/2014/04/apoiadores-do-marco-civil-admitem.html Acesso em: 18
jun. 2014.
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Para os cypherpunks, a rede virtual, que ha pelo menos 25 anos foi apresentada aos
civis como instrumento essencial de dinamizagdao produtiva/reprodutiva das relagdes

capitalistas, se transformou, paulatinamente, em zona de guerra. Para o autor, as mudancas
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na internet ao longo dos anos modificaram nao apenas os relacionamentos interpessoais, mas
as formas de acao dos Estados. Consequentemente, as forcas governamentais “e seus aliados
(corporagdes) se adiantaram para tomar o controle do nosso novo mundo, se [agarrando]
COmMO uma sanguessuga as veias e artérias das nossas novas sociedades” (ASSANGE, 2013, p.

26-27).

A interceptacao dessas informacOes provenientes de todos os rincdes do planeta
evidencia que todos, indistintamente, sao vigiados e o medo é um elemento fundamental
para a sustentacdo desse controle. Desse modo, “é necessdrio instilar medo nas pessoas para
que elas compreendam o problema antes de uma demanda suficiente ser criada para
soluciond-lo” (ASSANGE, 2013, p. 83). Noutras palavras, o medo gera lucro, principalmente
com o aumento da sofisticacdo e a reducdo do custo da vigilancia em massa, ou seja,
enquanto o crescimento populacional dobra, aproximadamente, a cada 25 anos, a vigilancia

duplica a cada 18 meses (ASSANGE, 2013, p. 55).

7

O ultimo viés de discussao é acerca da criptografia, que consiste na pratica de se
comunicar em cédigo. Esta € uma ferramenta que, segundo os ativistas, pode ser uma arma
eficaz de combate a tirania do Estado. Para Sérgio Amadeu, estamos entrando na era da
“resisténcia criptopolitica [onde] a criptografia torna-se instrumento politico a ser
amplamente incorporado pelos movimentos de resisténcia ao poder da andlise e a biopolitica
de modulacdo executada pelas grandes corporac¢des, de tecnologia e de rede”*. Para Assange

(2013, p. 27-28), com esse mecanismo:

as pessoas podem se fundir para criar regi6es livres das forcas repressoras do
Estado externo, [...] porque a criptografia [...] ndo se deixa abalar pela
petulancia dos Estados nem pelas distopias da vigilancia transnacional. [... ] A
criptografia é a derradeira forma de a¢do direta ndo violenta, [pois] é mais
facil criptografar informacdes do que descriptografa-las.

* Disponivel em: http://www.revistaforum.com.br/digital/137/marco-civil-da-internet-liberdade-na-rede-vai-acabar/
Acesso em: 23 jun. 2014.
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Ha quem desconfie dos aplicativos criptografados, afirmando que os dados dos
usuarios ja estao sob a tutela de corporac¢des e governos. Esta € a grande polémica em torno

do marco civil da internet no Brasil. O artigo 15 fere o direito a liberdade de expressdo? Este
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decreto limita nosso direito de navegar pela rede? E certo que estamos frente a uma grande
encruzilhada, longe de um fim imediato. Diante das condi¢des objetivas suscitadas, a obra de
Assange fornece informagbes cruciais para nos posicionarmos neste cenario histdrico,

marcado por uma vigilancia exacerbada dos meios de comunicagao, sobretudo da internet.
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